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ACUERDO REGULADOR DEL USO POR EL AYUNTAMIENTO ERMUA DE LOS SERVICIOS DE
CONFIANZA PRESTADOS POR ZIURTAPEN ETA ZERBITZU ENPRESA-EMPRESA DE CERTIFICACION Y
SERVICIOS, IZENPE, S.A. EN EL AMBITO DEL REGLAMENTO (UE) N® 910/2014 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO DE 23 DE JULIO DE 2014 RELATIVO A LA IDENTIFICACION ELECTRONICA Y
LOS SERVICIOS DE CONFIANZA PARA LAS TRANSACCIONES ELECTRONICAS EN EL MERCADO
INTERIOR Y POR LA QUE SE DEROGA LA DIRECTIVA 1999/93/CE.

De una parte, D2. IZASKUN URRESTARAZU AMONDARAIN, en representacidon de Ziurtapen eta
Zerbitzu Enpresa-Empresa de Certificacion y Servicios, Izenpe, S.A.

Sus facultades resultan de su condicidn de Directora, en virtud de escritura de poder otorgada el 21
de marzo de 2016, ante el Notario de Vitoria-Gasteiz, D. Alfredo Pérez Avila bajo el nimero 773 de
su protocolo, debidamente inscrita en el Registro Mercantil de Alava al Tomo 1541, Folio 79, Hoja
VI-8926.

En adelante, Izenpe

De otra, JUAN CARLOS ABASCAL CANDAS, en representacion del AYUNTAMIENTO DE ERMUA.
Sus facultades resultan de su condicién de alcalde-presidente

En adelante, Ayuntamiento.

Ambas partes se reconocen la capacidad juridica necesaria para suscribir el presente Acuerdo y en
su virtud,

EXPONEN QUE

La Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas profundiza en la implantacidn de la Administracién electrénica con el
objetivo de conseguir procedimientos mds agiles y transparentes que den respuesta a las
necesidades actuales de la sociedad y que redunden en una necesaria simplificacién
administrativa para los ciudadanos. Para garantizar y generalizar la utilizaciéon de medios
electrénicos, la Administracién debe poner a disposicién de la ciudadania los sistemas vy
aplicaciones necesarios.

Uno de los pilares sobre el que se sostiene la administracion electrénica es la determinacidn de los
sistemas de identificacion y firma que pueden utilizar los interesados en el procedimiento.
Aspectos estos que aparecen regulados en los articulos 9 a 12 del citado texto legal.

El articulo 9 establece la obligacién de las Administraciones Publicas de verificar la identidad de los
interesados en el procedimiento administrativo y contempla, asimismo, en su apartado 2, los
sistemas de identificacidon electrénica admitidos, previendo que los mismos han contar con un
registro previo como usuario que permita garantizar su identidad.
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Por su parte, en el articulo 10 se regulan los sistemas de firma admitidos por las Administraciones
Publicas.

El Gobierno Vasco y las Diputaciones Forales, a través de sus respectivas sociedades
informaticas, constituyeron la sociedad Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion
y Servicios, lzenpe, S.A. (en adelante, Izenpe)

El articulo 1 de sus estatutos establece que la Sociedad:

“tendra la consideracién de medio propio personificado de Eusko Jaurlaritzaren Informatika
Elkartea - Sociedad Informatica del Gobierno Vasco,S.A. (Ejie), Lantik, S.A., Informatika
Zerbitzuen Foru Elkartea - Sociedad Foral de Servicios Informaticos S.A. (IZFE) y del Centro de
Célculo de Alava, S.A. (CCASA) y en aplicacidon de lo establecido en el articulo 32.4 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, la condicién de medio propio
personificado de la Administracion General de la Comunidad Auténoma de Euskadi, de la
Diputacioén Foral de Bizkaia, de la Diputacién Foral de Gipuzkoa y de la Diputacién Foral de Alava,
asi como de los demas entes publicos de ellas dependientes.

Las entidades para las que Izenpe es medio propio podran encargar a la Sociedad la realizacion de
trabajos, servicios y cualesquiera actuaciones y encomiendas que tengan por objeto alguna de las
actividades de su objeto social identificadas en el articulo 4, apartado 1, de los Estatutos Sociales.

Por su parte el articulo 4, apartado referente al objeto social establece:

Constituye el objeto de ZIURTAPEN ETA ZERBITZU ENPRESA - EMPRESA DE CERTIFICACION Y
SERVICIOS IZENPE, S.A.:

e El fomento de las relaciones electronicas sobre redes de telecomunicaciones, con
las necesarias garantias de seguridad.

e La prestacion, en el ambito de las instituciones que integran el sector publico
vasco, de servicios de seguridad, técnicos y organizativos, en las comunicaciones a
través de técnicas y medios electrénicos, informdticos y telemdticos.

e La emisién y gestién de medios y sistemas de identificacion electréonicos para la
identificacion, autenticacion, firma y/o sellado electrénicos, a personas o
entidades publicas o privadas.

e Servicios de consultoria y cualquier otro relacionados con los pdrrafos anteriores.

En este contexto las partes acuerdan regular los servicios de confianza prestador por Izenpe en
el ambito del Reglamento (UE) N© 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23
de julio de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE

Para ello, ambas partes pactan celebrar el presente Acuerdo que se regira por las siguientes,
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CLAUSULAS,

PRIMERA. - OBJETO

El presente Acuerdo tiene por objeto establecer los términos y condiciones generales para la
utilizacion por el Ayuntamiento de Ermua y las sociedades publicas dependientes o vinculadas al
mismo, de las soluciones tecnoldgicas de administracién electrénica descritas en la cldusula
Segunda.

SEGUNDA. - DESCRIPCION DE LAS SOLUCIONES TECNOLOGICAS.
Descripcion de las soluciones,
— Plataforma de gestion de identidades Giltza.

Se trata de una plataforma que permite aislar los protocolos de autenticacién de las
aplicaciones. Los servicios determinaran el nivel de seguridad que desean para cada
tramite y que medios de identificacion admiten para cada caso y se lo comunicaran a Giltza
que mostrard al usuario aquellos entre los que puede elegir para continuar con su
autenticacidn o firma requeridos.

— Plataforma de servicios de firma Zain.

Plataforma a través de la cual Izenpe ofrece el servicio de validacién de firmas.

Asimismo, es también objeto del presente Acuerdo establecer el marco regulador por medio del
cual el Ayuntamiento y las sociedades publicas dependientes o vinculadas al mismo actuardn como
Entidad de Registro de Izenpe para la expedicion de medios de identificacidn y firma basados en los
criterios determinados por el REGLAMENTO (UE) N o0 910/2014 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 23 de julio de 2014 relativo a la identificacion electronica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE como servicios de confianza (en adelante, Reglamento elDAS),

De manera especifica, como Entidad de Registro el Ayuntamiento y las sociedades publicas
dependientes o vinculadas al mismo, llevaran a cabo las siguientes actuaciones:

— Verificar la identidad de las personas fisicas solicitantes.

— Recabar la firma de la solicitud de emision.

TERCERA. - OBLIGACIONES GENERALES DE LAS PARTES

Con caracter general, las partes firmantes asumen las siguientes obligaciones:

e Realizar las labores técnicas necesarias de conectividad y despliegue para el acceso a las
soluciones bésicas enumeradas en el presente Acuerdo.
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Hacer un uso correcto de las soluciones, empledndolas exclusivamente para aquello a lo
gue estd autorizado.

Seguir los procedimientos establecidos para armonizar los procesos de administracién de
aplicaciones y sistemas usuarios de las soluciones tecnoldgicas incluidas en el presente
Acuerdo.

Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la
informacion y los sistemas asociados a las soluciones tecnolégicas incluidas en el presente
Acuerdo.

Colaborar en la actualizacién, para aquellas soluciones tecnolégicas que asi lo contemplen,
de los documentos que describan la informacién legal, administrativa y técnica necesaria
para la prestacion de los servicios, asi como cualquier otra informacion que deba ser
conocida por la ciudadania.

Cumplir, dentro del ambito de sus competencias, las especificaciones técnicas de las
soluciones tecnolégicas incluidas en el presente Acuerdo.

En ningun caso las partes firmantes o sus proveedores estan obligados a asumir dafos y
perjuicios indirectos que provengan del mal empleo o la no disponibilidad de las soluciones
basicas incluidas en el presente Acuerdo por parte de las partes firmantes, las entidades
locales o las entidades publicas, vinculadas o dependientes.

CUARTA. - OBLIGACIONES ESPECIFICAS DE LAS PARTES

Con caracter especifico, las partes asumen las obligaciones especificadas en el Anexo |, para cada
una de las soluciones tecnolégicas establecidas.

QUINTA. - RESPONSABILIDADES GENERALES DE LAS PARTES

El Ayuntamiento serd responsable:

Izenpe:

Del uso adecuado de los servicios segun lo determinado en el presente Acuerdo.

Frente a lzenpe por los dafios causados derivados del incumplimiento de sus obligaciones
determinadas en este Acuerdo.

Responderd de la correcta prestacion de lo aqui determinado.

Serd responsable de los dafios causados debidos al incumplimiento de sus obligaciones de
acuerdo con el presente Acuerdo.

En particular, como Prestador de Servicios de Confianza, respondera por los dafios y
perjuicios que cause a cualquier persona en el ejercicio de su actividad cuando incumpla
las obligaciones que le impone este acuerdo o la legislacidn aplicable en materia de
prestacion de servicios de confianza o actle con negligencia.
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SEXTA. - CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES

1. Confidencialidad

Toda la informacion a la que tenga acceso con ocasion del cumplimiento de este Acuerdo, tanto las
partes como las personas por ellas adscritas a su ejecucién y, en su caso, las empresas subcontratistas,
tiene el caracter de confidencial y estd sometida al deber de secreto profesional, de conformidad con su
normativa aplicable, por lo que deberd mantenerse en reserva y secreto y no revelarse de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del Acuerdo, salvo que
medie autorizacion previa y expresa de Izenpe.

La vulneracion por parte de cualquiera de las personas fisicas o juridicas anteriores del deber de
confidencialidad y, en su caso, del deber de secreto profesional dara lugar tanto a la exigencia de las
correspondientes responsabilidades como de los dafios y perjuicios ocasionados. Debera cumplirse con
tales deberes aun cuando haya finalizado la ejecuciéon del Acuerdo o haya cesado la relacién contractual
entre las partes

En todo caso, en la realizacién de trabajos que no impliquen el tratamiento de datos personales,
gueda prohibido acceder a ellos, y es obligatorio guardar secreto respecto a los que pudieran
conocerse.

2. Tratamiento de datos personales.

Para el cumplimiento de este Acuerdo, las partes trataran los datos personales que figuran en los
tratamientos siguientes:

Actividad de tratamiento Responsable Encargado del
tratamiento

Plataforma de gestién de ' Ayuntamiento Izenpe
identidades Giltza.

Plataforma de firma Zain. Esta plataforma no trata datos NA
de caracter personal.

Servicio de Entidad de Registro Izenpe Ayuntamiento

El Anexo Il denominado Tratamientos de datos personales describe en detalle los datos personales
a proteger, asi como las operaciones de tratamiento a realizar y las medidas a implementar.

En caso de que, como consecuencia de la ejecucién del Acuerdo, resultara necesario en algln
momento la modificacién de lo estipulado en el citado Anexo, el responsable del tratamiento podra
emitir un Anexo actualizado.

Acuerdo regulador de servicios_Izenpe-Ayuntamiento de Ermua_
5de 18



g

[F4=1gl=]=]

SEPTIMA. - PERIODO DE VIGENCIA

El periodo de vigencia de este Acuerdo comenzard el 1 de octubre de 2020 y tendra una duracidn
de 4 aios.

OCTAVA. - REGIMEN ECONOMICO

El presente Acuerdo no generara obligaciones econdmicas para ninguna de las partes.

NOVENA. - COMISION DE SEGUIMIENTO.

Con el fin de coordinar y asegurar la correcta ejecucion del presente Acuerdo se constituird una
Comision Mixta de Seguimiento compuesta por cuatro miembros, dos en representacion del
Ayuntamiento y dos en representacion de Izenpe

La Presidencia de la Comisién tendra caracter rotatorio por periodos de seis meses, comenzando
por lzenpe

La Comisidén se reunird a instancia de cualquiera de las partes, y al menos una vez (cada tres
meses), para examinar los resultados e incidencias de la colaboracién realizada.

DECIMA. - EXTINCION
El presente Acuerdo finalizard cuando concurra alguna de las siguientes causas:
— Mutuo acuerdo de las partes.

— El transcurso del plazo de vigencia del Acuerdo sin haberse acordado la prdrroga del
mismo.

— Elincumplimiento de las obligaciones asumidas por parte de alguno de los firmantes.

En este caso, cualquiera de las partes podrd notificar a la parte incumplidora un
requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento serd comunicado al
responsable del mecanismo de seguimiento, vigilancia y control de la ejecucion del
convenio y a las demas partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la parte que
lo dirigid notificara a las partes firmantes la concurrencia de la causa de resolucion y se
entendera resuelto el convenio. La resolucién del convenio por esta causa podra conllevar la
indemnizacién de los perjuicios causados si asi se hubiera previsto.

— Por las demas causas establecidas en la legislacion vigente.

En caso de resolucion o rescision, las partes deberdan cumplir las obligaciones asumidas con
anterioridad a la resolucién del contrato frente a la otra parte y frente a terceros.
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DECIMOPRIMERA. -MODIFICACION.

El presente Acuerdo podra modificarse durante su vigencia por mutuo acuerdo entre las partes
firmantes, incorporandose al mismo, a modo de adenda, las modificaciones acordadas.

DECIMOSEGUNDA. - JURISDICCION

Cualquier cuestién que surja entre las partes, en relacidn con la interpretacidon o ejecucién del
presente acuerdo se sometera a los Juzgados y Tribunales de la ciudad de Vitoria-Gasteiz.

En prueba de su conformidad ambas partes firman el presente Acuerdo

D2. Izaskun Urrestarazu Amondarain andrea D. Juan Carlos Abascal Candas.

15990846G Firmado digitalmente

15990846G MARIA
MARIA ZASKUN Fdo./Sin.:
IZASKUN URRESTARAZU (R: Alcalde/Alkatea
URRESTARAZU P32 1 Juan Carlos Abascal Candés
(R: AO1337260) 150524+0200 24-07-2020 11:17
Ziurtapen eta Zerbitzu Enpresa - Empresa de Alcalde Alkatea

Certificacion y Servicios IZENPE SA
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Anexo |.- OBLIGACIONES ESPECIFICAS DE LAS PARTES

1) Respecto a la Plataforma de gestion de identidades Giltza

Izenpe,

Pondrd a disposicidn del Ayuntamiento los servicios ofrecidos por la plataforma Giltza.

Dispondrad de entornos de prueba de la integracidon de los servicios con objeto de
garantizar la correcta operacién de los servicios con caracter previo a su puesta a
disposicion de los usuarios finales.

Dispondra de recursos necesarios para atender y resolver las consultas e incidencias
derivadas del uso de Giltza.

Adoptard todas las medidas de seguridad necesarias para proteger debidamente la
informacion de los servicios ofrecidos a través de Giltza.

Garantizara la estabilidad, robustez, disponibilidad, integridad y confidencialidad de
todos los datos relacionados con la prestacion del servicio.

Facilitar al Ayuntamiento la informacién necesaria para que éste pueda conocer las
especificaciones técnicas necesarias para su implantacién.

Informara de nuevas actualizaciones y servicios disponibles

Facilitard la formacién bdsica necesaria en los aspectos técnicos, juridicos y de
despliegue que sean necesarios para la realizacion de los proyectos del Ayuntamiento
que se basen y/o se sirvan de aplicaciones o soportes de Izenpe, previo acuerdo de las
partes.

El Ayuntamiento,

Facilitar los datos necesarios para la correcta configuracién y administracion de Giltza
en caso de utilizarla en proyectos de integracion.

Cumplira el procedimiento de integracidn, definido por Izenpe para Giltza.

Colaborara en las situaciones de incidencia

2) Respecto a la Plataforma de servicios de firma Zain.

Izenpe,

Podra a disposicién del Ayuntamiento los servicios ofrecidos por la plataforma Zain a
través de servicios web.

Dispondra de entornos de prueba de la integracidon de los servicios con objeto de
garantizar la correcta operacidn de los servicios con caracter previo a su puesta a
disposicion de los usuarios finales.
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Disponer de recursos necesarios para atender y resolver las consultas e incidencias
derivadas del uso de Zain.

Adoptard todas las medidas de seguridad necesarias para proteger debidamente la
informacidn de los servicios ofrecidos a través de Zain.

Garantizar la estabilidad, robustez, disponibilidad, integridad y confidencialidad de
todos los datos relacionados con la prestacidn del servicio.

Emitir y custodiar en un dispositivo seguro de creacidon de firma los certificados
albergados en Zain garantizando seguridad y confidencialidad de los mismos. El
Ayuntamiento podrad asistir a la emision del certificado.

Izenpe Unica y exclusivamente utilizara los certificados emitidos al Ayuntamiento para
los servicios autorizados por éste.

Configurar y administrar Zain para la admisidn de las aplicaciones en cuya integracion
participe el Ayuntamiento.

Facilitar al Ayuntamiento la informaciéon necesaria para que éste pueda conocer las
especificaciones técnicas necesarias para su implantacion.

Informar de nuevas actualizaciones y servicios disponibles.

Facilitar la formaciéon basica necesaria en los aspectos técnicos, juridicos y de
despliegue que sean necesarios para la realizacion de los proyectos del Ayuntamiento
que se basen y/o se sirvan de aplicaciones o soportes de lzenpe, previo acuerdo de las
partes.

Prestara los servicios segln lo determinado en el presente Acuerdo.

— Ayuntamiento,

Facilitard a lzenpe los datos necesarios para la correcta configuracion y administracion
de Zain, en caso de utilizarla en proyectos de integracion.

Solicitara, en caso de utilizacion del Servicio de Generacién de Firma de Zain,
certificados que seran custodiados por Izenpe.

Cumplirad el procedimiento de gestién y administracidon de certificados, definido por
Izenpe para Zain.

En relacidn a la actuacién como Entidad de Registro.

El Ayuntamiento,

Realizar las tareas de Entidad de Registro previstas en la cldusula segunda atendiendo a
lo establecido en la Declaracién de Practicas de Certificacion de Izenpe,

— Comprobar la identidad y aquellas otras circunstancias personales del
solicitante, suscriptor y poseedor de claves que consten en el medio de
identificacidn y firma.
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— Realizar el registro de los datos de identificacion y contacto para la gestion de
los medios.

— Recabar la firma de la solicitud de emisidn.
—  Enviar la documentacion generada a Izenpe.

Comunicar a lzenpe las solicitudes de revocacion de forma fiable en un plazo maximo
de 24 horas.

Permitir a lzenpe el acceso a los archivos y la auditoria de sus procedimientos en la
realizacién de sus funciones y en el mantenimiento de la informacién necesaria para las
mismas.

Informar a Izenpe de las solicitudes de emision, renovacion, reactivacion y cualquier
otro aspecto que afecte a los medios de identificacidn y firma emitidos por la misma.

Cumplimiento de la normativa y estandares de seguridad (RGPD, LOPDGDD, ISO, ETSI,
Politica de Seguridad de Izenpe).

Facilitar a las personas solicitantes de los medios de identificacion expedidos por Izenpe
las instrucciones precisas para la creacién y finalizacion del proceso de identidad digital.

Debera basar su actuacién en los principios de eficiencia, calidad, seguridad vy
transparencia.

Cumplir la Politica de seguridad de proveedores de Izenpe publicada en
WWW.izenpe.eus.

Izenpe, con el alcance que en cada caso se sefala:

Informar al Ayuntamiento sobre cémo realizar las tareas de Entidad de Registro,
quedando a su disposicién para cualquier cuestiéon que pudiera surgir.

A estos efectos, impartira la formacion que sea necesaria al personal encargado de las
tareas de generacidn y comprobacion de identidades digitales.

Poner a disposicién del Ayuntamiento el software necesario para llevar a cabo las
tareas de registro e identificacién de usuarios.
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ANEXO Il.- TRATAMIENTO DE DATOS PERSONALES

1) Plataforma de gestién de identidades Giltza..

El Ayuntamiento tiene la consideracion de Responsable del Tratamiento.

Finalidad del tratamiento de los datos: asegurar y garantizar la identidad de la
persona que lleva a cabo una tramitacion a través de la sede electrénica del
Ayuntamiento de Ermua.

La categoria de datos que se tratan son: Nombre, apellidos, y numero de
DNI/Pasaporte/NIE. Estos datos son los que se recogen en el certificado electrdnico
empleado por la persona.

Legitimacién: Interés legitimo derivado del cumplimiento de la obligacién legal
establecida en el articulo 9.1 de la LPAC, donde se indica que “Las Administraciones
Publicas estdn obligadas a verificar la identidad de los interesados en el
procedimiento administrativo, mediante la comprobacion de su nombre y apellidos o
denominacién o razdén social, segin corresponda, que consten en el Documento
Nacional de Identidad o documento identificativo equivalente”.

Los datos personales solicitados son de cardcter obligatorio, por lo que su no
aportacién supone la imposibilidad de cumplimiento de las finalidades definidas.

Destinatario: Los datos serdn comunicados a Izenpe con la finalidad de verificar la
identidad de la persona que inicia una tramitacion a través de la sede electrdnica del
Ayuntamiento de Ermua.

No se prevé ninguna transferencia internacional de datos.

Obligaciones de Izenpe como encargada del tratamiento.

Izenpe cumplird las siguientes obligaciones de conformidad con lo previsto en el
articulo 28 del «Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la directiva 95/46/CE (Reglamento general de proteccion de datos)»
(RGPD):

a) No accedera o tratara otros datos personales que no sean los especificados en este
Anexo, ni utilizara o aplicara los datos personales a los que acceda o trate con una
finalidad distinta a la ejecucion del objeto del Acuerdo.

b) Tratard los datos personales conforme a las instrucciones documentadas en el
presente Acuerdo y a aquellas que, en su caso, reciba del érgano responsable del
tratamiento por escrito, e informard inmediatamente a este Ultimo cuando, en su
opinidn, una instruccidon sea contraria a la normativa de proteccién de datos
personales aplicable en cada momento.
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c) Tratard los datos personales de conformidad con los criterios de seguridad vy

contencion del riesgo conforme a lo previsto en el articulo 32 del RGPD, asi como
observara y adoptara las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad
de los datos personales a los que tenga acceso.

d) Mantendra la mas absoluta confidencialidad sobre los datos personales a los que

tenga acceso para la ejecucion del Acuerdo, asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta
obligacién se extendera a toda persona que intervenga en cualquier fase del
tratamiento de datos personales por cuenta de Izenpe, siendo deber de esta
ultima instruir a las personas que de ella dependan, de este deber de secreto, y
del mantenimiento de dicho deber aun después de la terminacion de la
prestacién del Acuerdo o de su desvinculacion.

e) No comunicara ni difundira los datos personales a terceros, ni siquiera para su

conservacion, a menos que se cuente, en cada caso, con la autorizacién previa y
expresa del érgano responsable del tratamiento.

f) Devolvera o destruira, a eleccién del érgano responsable del tratamiento reflejada

en este Anexo, los datos personales a los que haya tenido acceso, aquellos otros
generados por Izenpe por causa del tratamiento, y los soportes y documentos en
que cualesquiera de esos datos consten, una vez finalizado el Acuerdo. No
procedera su destruccidon cuando su conservacién se permita o requiera por ley o
por norma de derecho comunitario.

No obstante, Izenpe podra conservar los datos personales durante el tiempo en
gue puedan derivarse responsabilidades de su relacién con el drgano responsable
del tratamiento, en cuyo caso los conservard bloqueados y por el tiempo minimo,
destruyéndolos de forma segura y definitiva al final de dicho plazo.

g) Tratara los datos personales dentro del Espacio Econdmico Europeo u otro espacio

considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados, conforme a lo establecido en este Acuerdo, salvo
gue esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro
gue le resulte de aplicacidn, que se indique otra cosa en el presente o se instruya
asi expresamente por el érgano responsable del tratamiento.

h) Comunicard inmediata y diligentemente al érgano responsable del tratamiento

cualquier violacién de la seguridad de los datos personales a su cargo de la que
tenga conocimiento, a mas tardar en el plazo de 72 horas, suministrandole toda la
informacion relevante para la documentacién y comunicacién de la incidencia, o
cualquier fallo en su sistema de tratamiento y gestidn de la informacidn, que haya
tenido o pueda tener, que ponga en peligro la seguridad de los datos personales,
su integridad o su disponibilidad, asi como cualquier posible vulneracién de la
confidencialidad, como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del Acuerdo, incluso
concretando qué personas interesadas sufrieron una pérdida de confidencialidad;
todo ello, de conformidad con el articulo 33 del RGPD.
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i) Comunicard al 6rgano responsable del tratamiento con la mayor prontitud que

una persona interesada ejerce ante él cualquiera de los derechos que le asisten,
como el de acceso, rectificacidn, supresion, oposicidn, limitacién del tratamiento
y portabilidad de sus datos personales, u otros reconocidos por la normativa
aplicable, y a no ser objeto de decisiones individualizadas automatizadas.

La comunicacion debe hacerse de forma inmediata, en ningln caso mas alla del
dia laborable siguiente al de la recepcién de la solicitud del ejercicio de derecho,
incluird la identificacion fehaciente de quien ejerce el derecho e ird acompaiada,
en su caso, de la documentacion y de otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder.

Asistira al drgano responsable del tratamiento, siempre que sea posible, para que
pueda cumplir y dar respuesta a la persona interesada que ejercita su derecho.

j) Colaborarda con el érgano responsable del tratamiento en el cumplimiento de sus

obligaciones en materia de medidas de seguridad, en la comunicacién y/o
notificacion de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o a los interesados y en la realizaciéon de evaluaciones
de impacto relativas a la proteccidén de datos personales y consultas previas al
respecto a las autoridades competentes, teniendo en cuenta la naturaleza del
tratamiento y la informacién de la que disponga.

Asimismo, pondrd a disposicion del o6rgano responsable del tratamiento, a
requerimiento de este, toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones aqui previstas, y colaborara en la realizacién de
auditorias e inspecciones llevadas a cabo, en su caso, por el érgano responsable
del tratamiento.

k) En el caso de que se dé la subcontratacion con ocasidn del encargo, Izenpe debera

garantizar lo siguiente:

1. Que el tratamiento de datos personales por parte del subcontratista se ajuste
a la legalidad vigente, lo contemplado en esta Resolucidn y a las instrucciones
del 6rgano responsable del t tratamiento.

2. Que Izenpe y la empresa subcontratista formalicen un contrato de encargodo
de tratamiento de datos personales en términos no menos restrictivos a los
previstos en la presente Resolucidn, el cual serd puesto a disposicion del
drgano responsable del tratamiento a su mera solicitud para verificar su
existencia y contenido.
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— Plataforma de gestion de identidades Giltza.

Tratamenduaren eragiketak

Bilketa /
Erregistroa
Recogida / Registro

Ateratzea
Extraccion

Ezabatzeko /
Ezeztatzeko /
Ahazteko izateko
eskubidea
Supresion /
Cancelacién /
Derecho al olvido

Sailkapena /
Egituraketa
Clasificacién /
Estructuracion

Kontsulta
Consulta

Kopiak suntsitzea
Destruccion de
copias

— Plazo de conservacién

Operaciones de tratamiento

Kontserbazioa/
Segurtasun kopia

Conservacion / O
Copia de
seguridad
Komunikazioa /
Transmisioa

O

Comunicacién /
Transmision

Segurtasun-
kopiak
berreskuratzea
Recuperacion de
las copias de
seguridad

O

Aldaketa
Modificacion

Mugatzea
Limitacion

El tratamiento se efectuara por el tiempo necesario para cumplir con la finalidad para la

que se recabaron los datos, y para determinar las posibles responsabilidades.

— Disposicién de los datos al terminar el Acuerdo

Una vez finalice el Acuerdo, Izenpe debera devolver al érgano responsable del tratamiento
los datos personales y, si procede, los soportes donde consten. La devolucidn debe
comportar el borrado total de los datos personales existentes en los equipos informaticos
utilizados por lzenpe. Sin embargo, lzenpe puede conservar una copia, con los datos
personales debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucién del Acuerdo.

2) Servicio de Entidad de Registro.

— lzenpe, en su condicién de Prestador de Servicios de Confianza tiene la consideracion de
Responsable del Tratamiento.
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Cumplird las siguientes obligaciones en materia de proteccion de datos de
conformidad con lo previsto en el «Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidén de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la directiva 95/46/CE (en adelante, RGPD).

Izenpe identifica este segun lo que sigue,

GESTION DE MEDIOS DE IDENTIFICACION.

— Base juridica: consentimiento.

— Finalidad: expedicién y gestién del ciclo de vida del medio de identificacién
solicitado.

— Colectivo: ciudadania.

— Categorias de datos: nombre y apellidos, DNI / NIE / PASAPORTE,
cargo/puesto, direccion postal, direccidn electrdnica, teléfono.

— Encargados de tratamiento: Eusko Jaurlaritzaren Informatika Elkartea -
Sociedad Informdtica del Gobierno Vasco, S.A..

— Cesiones: no estan previstas, salvo previsién legal.

— Transferencias internacionales: no estan previstas.

— Plazo de conservacion: 7 afos desde su caducidad en caso de un certificado
no cualificado y 15 afos desde su expedicidon en el caso de certificado
cualificado.

— Medidas de seguridad: Las medidas de seguridad implantadas se
corresponden con las previstas en este Anexo.

Obligaciones del Ayuntamiento como encargado del tratamiento de datos personales.

En su actuacién como Entidad de Registro el Ayuntamiento adquiere la consideracidn
de Encargado de Tratamiento y cumplird las siguientes obligaciones de conformidad
con lo previsto en el articulo 28 del «Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la directiva 95/46/CE (Reglamento general de
proteccién de datos)» (RGPD),

— No accederd o tratara otros datos personales que no sean los especificados en el
«Anexo Il -Tratamiento de datos personales», ni utilizard o aplicara los datos
personales a los que acceda o trate con una finalidad distinta a la ejecucion del
objeto del Acuerdo.

— Tratard los datos personales conforme a las instrucciones que, en su caso, reciba
del Responsable del Tratamiento por escrito, e informara inmediatamente a este
ultimo cuando, en su opinién, una instruccién sea contraria a la normativa de
proteccidon de datos personales aplicable en cada momento.

— Tratard los datos personales de conformidad con los criterios de seguridad y
contencion del riesgo conforme a lo previsto en el articulo 32 del RGPD, asi como
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observard y adoptard las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los datos
personales a los que tenga acceso

Mantendrd la mds absoluta confidencialidad sobre los datos
personales a los que tenga acceso para la ejecucién del Acuerdo, asi como sobre los
que resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren
obtenido. Esta obligacion se extendera a toda persona que intervenga en cualquier
fase del tratamiento de datos personales por cuenta de lzenpe, siendo deber de
esta Ultima instruir a las personas que de ella dependan, de este deber de secreto, y
del mantenimiento de dicho deber adn después de la terminacion de la prestacion
del encargo o de su desvinculacién

No comunicard ni difundird los datos personales a terceros, ni siquiera para su
conservacion, a menos que se cuente, en cada caso, con la autorizacidn previa y
expresa del Responsable del Tratamiento

Devolvera o destruira, a eleccidon del Responsable del Tratamiento reflejada en el
presente Anexo, los datos personales a los que haya tenido acceso, aquellos otros
generados por el Ayuntamiento por causa del tratamiento, y los soportes y
documentos en que cualesquiera de esos datos consten, una vez finalizado el
Acuerdo objeto de la presente Resolucién. No procederd su destruccion cuando su
conservacion se permita o requiera por ley o por norma de derecho comunitario.

No obstante, el Ayuntamiento podra conservar los datos personales durante el
tiempo en que puedan derivarse responsabilidades de su relacion con el
Responsable del Tratamiento, en cuyo caso los conservara bloqueados y por el
tiempo minimo, destruyéndolos de forma segura y definitiva al final de dicho
plazo.

Tratara los datos personales dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados, conforme a lo establecido en este Acuerdo, salvo que
esté obligado a ello en virtud del Derecho de la Unidn o del Estado miembro que
le resulte de aplicacién, que se indique otra cosa en el presente Anexo se instruya
asi expresamente por el érgano responsable del tratamiento

Comunicarad inmediata y diligentemente al Responsable del Tratamiento cualquier
violaciéon de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, a mas tardar en el plazo de 72 horas, suministrandole toda la
informacién relevante para la documentacién y comunicacién de la incidencia, o
cualquier fallo en su sistema de tratamiento y gestién de la informacién, que haya
tenido o pueda tener, que ponga en peligro la seguridad de los datos personales, su
integridad o su disponibilidad, asi como cualquier posible vulneracién de la
confidencialidad, como consecuencia de la puesta en conocimiento de terceros de los
datos e informaciones obtenidos durante la ejecucién del Acuerdo concretando qué
personas interesadas sufrieron una pérdida de confidencialidad; todo ello, de
conformidad con el articulo 33 del RGPD
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Comunicard al Responsable del Tratamiento con la mayor prontitud que una
persona interesada ejerce ante él cualquiera de los derechos que le asisten, como
el de acceso, rectificacién, supresion, oposicion, limitacién del tratamiento y
portabilidad de sus datos personales, u otros reconocidos por la normativa
aplicable, y a no ser objeto de decisiones individualizadas automatizadas.

La comunicacién debe hacerse de forma inmediata, en ningln caso mas alld del
dia laborable siguiente al de la recepcion de la solicitud del ejercicio de derecho,
incluird la identificacidn fehaciente de quien ejerce el derecho e ird acompafiada,
en su caso, de la documentaciéon y de otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder.

Asistira al érgano responsable del tratamiento, siempre que sea posible, para que
pueda cumplir y dar respuesta a la persona interesada que ejercita su derecho.

Colaborard con el Responsable del Tratamiento en el cumplimiento de sus
obligaciones en materia de medidas de seguridad, en la comunicacién y/o
notificacion de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o a los interesados y en la realizacién de evaluaciones de
impacto relativas a la proteccion de datos personales y consultas previas al respecto
a las autoridades competentes, teniendo en cuenta la naturaleza del tratamiento y
la informacién de la que disponga.

Asimismo, pondra a disposicion del drgano responsable del tratamiento, a
requerimiento de este, toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones aqui previstas, y colaborard en la realizacion de
auditorias e inspecciones llevadas a cabo, en su caso, por el érgano responsable del
tratamiento.

En el caso de que se dé la subcontratacién con ocasién del Acuerdo, el
Ayuntamiento deberd garantizar lo siguiente:

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste
a la legalidad vigente, lo contemplado en este Acuerdo y a las instrucciones
del Responsable del tratamiento

b) Que el Ayuntamiento y la empresa subcontratista formalicen un contrato de
encargado de tratamiento de datos personales en términos no menos
restrictivos a los previstos en el presente Acuerdo, el cual serd puesto a
disposicién del érgano responsable del tratamiento a su mera solicitud para
verificar su existencia y contenido.
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— Servicio de Entidad de Registro

Tratamenduaren eragiketak

Bilketa /
Erregistroa
Recogida / Registro

Ateratzea
Extraccion

Ezabatzeko /
Ezeztatzeko /
Ahazteko izateko
eskubidea
Supresion /
Cancelacién /
Derecho al olvido

Sailkapena /
Egituraketa
Clasificacién /
Estructuracion

Kontsulta
Consulta

Kopiak suntsitzea
Destruccion de
copias

— Plazo de conservacién

Operaciones de tratamiento

Kontserbazioa/
Segurtasun kopia

Conservacion / O
Copia de
seguridad
Komunikazioa /
Transmisioa

O

Comunicacién /
Transmision

Segurtasun-
kopiak
berreskuratzea
Recuperacion de
las copias de
seguridad

O

Aldaketa
Modificacion

Mugatzea
Limitacion

El tratamiento se efectuara por el tiempo necesario para cumplir con la finalidad para la

que se recabaron los datos, y para determinar las posibles responsabilidades.

— Disposicién de los datos al terminar el Acuerdo

Una vez finalice el Acuerdo, Izenpe debera devolver al érgano responsable del tratamiento
los datos personales y, si procede, los soportes donde consten. La devolucidon debe
comportar el borrado total de los datos personales existentes en los equipos informaticos
utilizados por lzenpe. Sin embargo, lzenpe puede conservar una copia, con los datos
personales debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucién del Acuerdo
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